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O Black Finance usa dados pessoais para viabilizar sua atuacdo educacional e institucional, manter relacdes com
sua comunidade, cumprir obrigagdes e proteger pessoas, recursos e informacgoes. Esta Politica estabelece as
regras gerais para que esse uso seja legitimo, transparente, seguro e coerente com os direitos das pessoas.

1. Objetivo e posicao deste documento

Esta Politica orienta o tratamento de dados pessoais realizado em nome do Black Finance e define principios,
responsabilidades e controles minimos. Ela se aplica a decisoes estratégicas, rotinas administrativas, programas,
projetos, eventos, plataformas digitais, comunicagdes, parcerias e demais atividades institucionais.

Esta Politica é o documento publico geral de protegao de dados do Black Finance e, na segao 6.1, reine também
as informacoes especificas aplicaveis ao voluntariado. Avisos complementares poderao ser apresentados no
momento da coleta quando um processo ou publico exigir detalhes préprios. Contratos, termos de adesao e
autorizagoes registram condicoes especificas; normas internas detalham procedimentos, acessos, prazos e
respostas. Em caso de conflito, prevalecem a legislacado aplicavel e o instrumento mais especifico, sem reduzir
direitos assegurados por lei.

Politica e informacgoes integradas: definem a governanca geral e explicam os tratamentos do voluntariado.

e Aviso complementar: apresenta detalhes adicionais quando uma coleta ou atividade especifica exigir.
Consentimento ou autorizacao: registra uma escolha quando essa for a base juridica adequada; ndo é pressuposto
para todo tratamento.

e Norma interna: traduz esta Politica em controles operacionais sem expor detalhes de seguranca ao publico.

2. Escopo e pessoas alcancadas

A Politica alcanca érgaos de governanga, diregao, empregados, prestadores de servigo, pessoas voluntarias,
mentoras, docentes, estagiarias, candidatas, participantes e ex-participantes de programas, estudantes e demais
beneficidrias, doadoras, apoiadoras, visitantes, contatos de organizagoes parceiras e quaisquer titulares cujos
dados sejam tratados pelo Black Finance.

Para fins da LGPD, o Black Finance atua como controlador quando decide as finalidades e os meios do
tratamento. Quem atua em seu nome deve observar esta Politica dentro dos limites de sua funcao.
Fornecedores e parceiros que tratem dados por conta da instituicao devem assumir obrigagoes compativeis por
contrato ou instrumento equivalente. Quando outra organizacao decidir de forma independente por que e
como os dados serao usados, ela sera responsavel por seu proprio tratamento, e essa divisao devera ser
comunicada de modo claro.

3. Principios de protecao de dados

Todo tratamento deve observar, de forma demonstravel, os seguintes compromissos:

Finalidade e adequacao: usar dados para propdsitos legitimos, especificos e compativeis com o que foi informado.
Necessidade: limitar a coleta, o acesso, o compartilhamento e a retengao ao minimo util.

Livre acesso, qualidade e transparéncia: oferecer informacoes claras e meios efetivos para consulta e correcao.
Seguranca e prevencao: reduzir riscos de acesso indevido, perda, alteragao, divulgagao ou destruigao.

Nao discriminacao: nao usar dados para fins discriminatérios ilicitos ou abusivos.
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o Responsabilizagao e prestacao de contas: registrar decisdes relevantes e demonstrar as medidas adotadas.
e Privacidade desde a concepgao: considerar protecao de dados no desenho de novos projetos, ferramentas e
parcerias.

4. Governanca e responsabilidades

Responsabilidades principais

Diretoria Executiva Patrocinar a governanga de privacidade, assegurar recursos,
decidir riscos relevantes e acompanhar a implementacao.

Compliance e Privacidade Orientar areas, receber direitos dos titulares, manter registros
essenciais, apoiar avaliagoes de risco, articular respostas a
incidentes e atuar como ponto de contato com a ANPD quando
aplicavel.

Liderancas e responsaveis por processos Mapear finalidades, dados, acessos, compartilhamentos, prazos
e riscos; implementar controles e manter evidéncias
proporcionais.

Todas as pessoas autorizadas Usar dados apenas para atividades autorizadas, proteger
credenciais e dispositivos, evitar cdpias desnecessarias e
comunicar suspeitas imediatamente.

Operadores, fornecedores e parceiros Tratar dados conforme instrucoes e instrumentos aplicaveis,
com seguranca, confidencialidade, cooperacéo e descarte
adequado.

O Black Finance mantera uma funcao responsavel por privacidade e podera designar formalmente uma pessoa
encarregada pelo tratamento de dados, conforme seu enquadramento regulatério. O canal publico de
privacidade serd mantido, e as responsabilidades permanecerao distribuidas entre governanga, liderangas,
pessoas autorizadas, fornecedores e parceiros.

5. Como os dados sao tratados ao longo do ciclo de vida

Antes de coletar ou usar dados pessoais, o Black Finance avalia a finalidade, a necessidade e os riscos do
tratamento. Esse cuidado acompanha todo o percurso das informagoes:

e Planejamento: define o objetivo, a base legal, os dados minimos, as pessoas que terao acesso e os prazos
de retencao.

e Uso e compartilhamento: utiliza os dados apenas para as finalidades informadas, com acesso restrito e
protecao compativel com o risco.

e Retencdo e descarte: mantém os dados pelo tempo necessério e, ao final, elimina, anonimiza ou
restringe o acesso quando houver obrigagao de conservacao.

Projetos, ferramentas, parceiros ou tratamentos de maior risco podem exigir avaliagao especifica, revisao juridica
ou de privacidade e medidas adicionais antes da implantacdo. Mudangas relevantes de finalidade, tecnologia,
publico, volume ou compartilhamento exigem nova analise.

6. Finalidades, categorias de dados e bases legais

O Black Finance podera tratar dados para selecionar e acompanhar participantes; organizar programas,
mentorias, eventos e voluntariado; administrar pessoas e contratos; prestar contas a doadores e parceiros;
manter comunicagoes institucionais; processar inscricoes, pagamentos, reembolsos e doacoes; exercer direitos;
cumprir obrigacoes; prevenir fraudes; proteger pessoas, sistemas e patrimonio; e produzir indicadores, relatorios,
apresentacoes, publicacoes e memoria institucional. Isso inclui o uso, em apresentagodes, relatérios, estudos de
caso e comunicagoes institucionais, de dados e resultados de estudantes, participantes e demais pessoas
beneficidrias, desde que apresentados de forma agregada ou efetivamente anonimizada, sem permitir sua
identificagao direta ou indireta. Dados pessoais identificaveis somente poderao ser utilizados quando houver
finalidade legitima, base juridica adequada, informagao transparente e salvaguardas compativeis.

A base legal deve ser definida conforme o contexto, e pode incluir execugao de contrato ou procedimentos
preliminares, cumprimento de obrigagao legal ou regulatoria, exercicio regular de direitos, protecao da vida ou
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da incolumidade fisica, tutela da salide quando aplicavel, legitimo interesse apds andlise de necessidade e
balanceamento, protegao do crédito, politicas publicas nos limites legais e consentimento.

O uso identificadvel de imagem, voz, nome ou depoimento para comunicagao institucional dependerd de
autorizagao especifica e separada, que informara finalidades, canais, prazo e forma de revogagao. A recusa nao
impedird a participagao quando a divulgacao nao for necessaria a atividade.

6.1 Informacoes especificas para pessoas voluntarias

Esta subsecao funciona como aviso de privacidade para pessoas candidatas, voluntarias e ex-voluntarias, todas
com 18 anos ou mais. Ela deve estar acessivel no cadastro ou antes da primeira coleta relevante e complementa
as regras gerais desta Politica.

No contexto do voluntariado, o Black Finance podera:

e Coletar dados de identificagao e contato, perfil e experiéncia, disponibilidade, area de alocagao,
registros da atuacao, acessos, seguranga, despesas e reembolsos e, quando necessario, informagoes de
acessibilidade ou saude;

e Obter os dados diretamente da pessoa, de liderangas ou organizagdes parceiras envolvidas na atividade,
de sistemas institucionais e, de forma proporcional, de fontes publicas;

e Utilizar os dados para selegao, formalizacdo do Termo de Adesao, alocagao, comunicagao,
acompanhamento, seguranca, reembolso, prestacao de contas, melhoria do programa e exercicio de
direitos;

e Compartilhar somente o necessario com equipes autorizadas, fornecedores e parceiros envolvidos na
atividade, inclusive eventos, plataformas, universidades e apoiadores, quando necessario para inscrigao,
execugao, seguranca, certificagdo ou prestacdo de contas;

e Manter candidaturas nao selecionadas, em regra, por até seis meses apos o encerramento da selecao;
documentos da atuagdo, em regra, por até cinco anos apos o encerramento; e registros financeiros, de
seguranca, incidentes ou Ouvidoria pelos prazos legais ou necessarios as respectivas finalidades.

Imagem, voz, nome e depoimento para divulgagao institucional dependem da autorizagao separada indicada
nesta Politica. A pessoa voluntaria podera exercer seus direitos pelo canal de privacidade informado na secao 8.

7. Dados sensiveis, diversidade e pessoas em situacao de maior
vulnerabilidade

Dados sobre origem racial ou étnica, saude, deficiéncia, religido, opiniao politica, filiagao sindical, vida sexual,
dados genéticos ou biométricos e outras categorias protegidas exigem cuidado reforgado. O Black Finance pode
tratar dados de diversidade e inclusdo quando necessarios para sua missdo, para agoes afirmativas,
acessibilidade, seguranca ou avaliagao de impacto, sempre com finalidade clara, acesso restrito e salvaguardas
proporcionais.

Informacoes de diversidade ndo devem ser usadas para impor barreiras indevidas, constranger pessoas ou
produzir discriminacao ilicita. Relatérios publicos e compartilhamentos devem priorizar dados agregados,
anonimizados ou com risco de identificagao reduzido.

Quando houver tratamento de dados de criangas ou adolescentes em atividades educacionais, eventos,
comunicagao ou relagdes familiares, seu melhor interesse devera prevalecer. A base legal, a linguagem do aviso,
a participacao de responsaveis e as medidas de protecao serao definidas conforme a idade, a natureza do
tratamento e o risco, sem presumir que todo tratamento depende da mesma base legal.

8. Transparéncia e direitos das pessoas

O Black Finance deverd disponibilizar informagdes acessiveis sobre os tratamentos relevantes e responder, nos
prazos legais, as solicitagoes cabiveis de confirmagao, acesso, correcdo, anonimizagao, bloqueio, eliminagao,
portabilidade, informagao sobre compartilhamentos e consequéncias de nao fornecer dados, revogagao do
consentimento, oposicao e revisao de decisoes exclusivamente automatizadas.

A solicitagao podera exigir confirmagao razoavel de identidade para evitar fraude ou exposigao a terceiros. A
resposta podera ser limitada quando houver impedimento legal, protecdo de segredo comercial, direitos de
terceiros, obrigacao de retengao ou risco a seguranga, sempre com justificativa apropriada. O atendimento
devera ser registrado sem criar barreiras desnecessarias.
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CANAL DE PRIVACIDADE contato@blackfinance.com.br — preferencialmente com o assunto “Privacidade/LGPD".

Relatos éticos, assédio, fraude ou retaliagdo devem ser encaminhados a Ouvidoria: ouvidoria@blackfinance.com.br.

8.1 Cookies e medigao do site

O site do Black Finance (www.blackfinance.com.br) usa cookies de medigao apenas com o consentimento de
quem o visita. Eles ajudam a entender como as pessoas navegam, por exemplo quais paginas sao mais acessadas
e onde o conteudo pode ficar mais claro, para melhorar o site.

Para isso, utilizamos o Microsoft Clarity, que registra de forma agregada cliques, rolagem e o caminho percorrido
nas paginas. O que é digitado nos formularios do site, como os da Ouvidoria e de inscri¢cdo, nao é registrado.
Esses dados ndo sdo usados para identificar pessoas nem para publicidade.

Os cookies de medigao sé sao ativados quando a pessoa clica em "Aceitar” no aviso exibido na primeira visita. A
escolha pode ser alterada a qualquer momento pelo link "Preferéncias de cookies", no rodapé de todas as
paginas. Quem recusa continua usando o site normalmente.

Os dados de navegagao ficam armazenados pela Microsoft pelos prazos da ferramenta, atualmente de até 13
meses, e depois sao descartados.

9. Compartilhamento, fornecedores, parceiros e transferéncias
internacionais

Dados pessoais s6 devem ser compartilhados quando houver finalidade legitima, necessidade, compatibilidade
com as informacoes prestadas e protecao adequada. O compartilhamento podera ocorrer com provedores de
tecnologia, comunicagao, armazenamento, pagamento, contabilidade, assinatura, auditoria, selegao, pesquisa,
seguranca e outros servigos; com organizagoes parceiras, universidades, plataformas, locais de eventos e
apoiadores, quando necessario para inscricdo, execucao, certificagao, seguranca ou prestacdo de contas; com
autoridades; ou com terceiros envolvidos no exercicio de direitos e cumprimento de obriga¢des. Quando o
parceiro definir por conta propria as finalidades e os meios de uso, sua responsabilidade devera ser informada de
forma clara.

Para que esse compartilhamento seja seguro e proporcional, o Black Finance devera:

e Avaliar o fornecedor ou parceiro de modo proporcional ao risco e a natureza dos dados;

e Definir papéis, instrucoes, finalidade, seguranca, subcontratacao, incidentes, cooperacao e encerramento em
instrumento adequado;

e Conceder acesso minimo e revisar permissoes durante e ao final da relacao;
Evitar envio por contas pessoais, canais nao aprovados ou listas de destinatarios maiores que o necessario;

e Documentar transferéncias internacionais e adotar mecanismo vélido e salvaguardas compativeis com a LGPD e a
regulamentagao da ANPD.

10. Seguranca da informacao e uso responsavel de tecnologia

O Black Finance adotard medidas técnicas, administrativas e organizacionais proporcionais ao porte, contexto,
volume, sensibilidade e risco do tratamento. Os controles podem incluir gestao de identidade e acessos,
autenticacao, copias de seguranca, atualizagdo de sistemas, criptografia quando adequada, registros de eventos,
segregacao de ambientes, revisao de compartilhamentos, descarte seguro, treinamento e compromisso de
confidencialidade.

Credenciais sao individuais e ndo devem ser compartilhadas. Dados pessoais ndo devem ser copiados para
contas, dispositivos, planilhas, mensagens ou ferramentas nao autorizadas. O trabalho remoto e o uso de
equipamentos pessoais, quando permitidos, devem observar os controles definidos para a atividade e o dever de
impedir acesso por terceiros.

Ferramentas de inteligéncia artificial ou automagao ndo devem receber informagoes pessoais, confidenciais ou
estratégicas sem avaliagao, autorizagao e salvaguardas adequadas. Decisdes com efeito relevante sobre pessoas
exigem critérios legitimos, testes contra discriminagao indevida, transparéncia compativel e revisdo humana
quando cabivel.
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11. Incidentes de seguranca e continuidade

Qualquer suspeita de acesso indevido, perda, vazamento, alteracao, indisponibilidade, envio errado, fraude,
credencial comprometida ou descarte inseguro deve ser comunicada imediatamente pelo canal interno
definido, sem tentativa de ocultacdo ou investigagao isolada. Preservar evidéncias e reduzir danos tem
prioridade.

A resposta deverad incluir contencao, analise do que ocorreu, dados e pessoas afetadas, avaliacdo de risco,
medidas corretivas, documentacao e decisdo sobre comunicacoes. Quando o incidente puder acarretar risco ou
dano relevante as pessoas, o Black Finance comunicard a ANPD e os titulares nos termos da legislacdo e da
regulamentacgao vigentes — atualmente, em até trés dias Uteis, ressalvadas as hipdteses e informacoes previstas
pela ANPD.

O registro e a investigagao de incidentes deverao ter acesso restrito e ser mantidos pelo periodo necessario a
responsabilizagao, melhoria de controles e cumprimento regulatério. Relatos de boa-fé sao protegidos contra
retaliacao.

12. Retencao, anonimizacao e descarte

Dados serdao mantidos pelo tempo necessario a finalidade informada, a execucao da relagao, ao cumprimento de
obrigacao, ao exercicio de direitos, a prestacdo de contas, a seguranca e a interesses legitimos devidamente
avaliados. Os prazos devem constar de tabela de temporalidade ou regra do processo e ser revistos quando a
finalidade ou o risco mudar.

Encerrado o prazo, os dados deverao ser eliminados, anonimizados ou arquivados sob restricao compativel.
Copias e exportacoes locais devem acompanhar o descarte da fonte oficial. A anonimizagao sé sera tratada
como efetiva quando a reidentificacdo nao for razoavelmente possivel com os meios disponiveis.

13. Formacao, monitoramento, descumprimentos e revisao

Pessoas com acesso a dados devem receber orientagdao compativel com sua fungao. Processos e terceiros de
maior risco poderao ser revisados periodicamente. Indicadores devem apoiar melhoria e prestacdo de contas
sem incentivar coleta excessiva ou exposicao de titulares.

O descumprimento podera resultar em orientacao, treinamento, revisao ou blogueio de acesso, medidas
disciplinares, encerramento de vinculo, medidas contratuais e providéncias administrativas ou judiciais,
conforme gravidade, contexto e regras aplicaveis. A apuragao deverd ser imparcial, restrita a quem precisa
conhecer e articulada com o Cédigo de Etica e Conduta e o Estrutura Operacional da Ouvidoria Black Finance.

Esta Politica devera ser revisada periodicamente e sempre que houver mudanca relevante de lei,
regulamentacgao, estrutura, tecnologia, risco ou atividade. Alteracdes materiais s6 produzirao efeitos apds
aprovagao competente e deverao ser comunicadas aos publicos afetados.

14. Referéncias normativas e institucionais

e | ein®13.709/2018 — Lei Geral de Protecao de Dados Pessoais — texto compilado
e Resolucao CD/ANPD n°® 2/2022 — agentes de tratamento de pequeno porte

e Resolucdo CD/ANPD n°15/2024 — comunicacdo de incidentes de seguranca

e Guiada ANPD sobre a atuacdo do encarregado — orientagao oficial

e Resolucdo CD/ANPD n° 19/2024 — transferéncias internacionais de dados

e Enunciado CD/ANPD n°1/2023 — melhor interesse de criangas e adolescentes
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709compilado.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aprova-o-regulamento-de-comunicacao-de-incidente-de-seguranca
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_da_atuacao_do_encarregado_anpd.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-19-de-23-de-agosto-de-2024
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-adolescentes
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